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1. Aspectos Generales
1.1.Introduccion:

El presente manual esta aprobado por la junta directiva de MPS Mayorista de Colombia S.A. (en
adelante MPS o la compaiiia), siendo de cumplimiento obligatorio para todos los trabajadores de
MPS, en especial aquellos vinculados con operaciones de areas criticas presentadas en el aparte
1.3 de este manual y/o las relacionadas con operaciones de comercio exterior y manejos de dinero
en efectivo.

El propdsito del presente manual es establecer los procedimientos bajo los cuales opera MPS
para la gestion del riesgo de lavado de activos y financiacion del terrorismo (en adelante LA/FT),
teniendo en cuenta como sistema, la prevencion, deteccion, control y reporte de operaciones
inusuales o sospechosas.

El Lavado de Activos, la Financiacion del Terrorismo, la Financiacion de Proliferacion de Armas
de Destruccion Masiva en adelante LA/FT/FPADM representan una amenaza significativa para la
estabilidad econdmica, social y politica de un pais y de los mercados a nivel mundial. De alli se
deriva la atencidén que los gobiernos y los organismos de control prestan actualmente a este
fendmeno, recomendando o exigiendo a las empresas tanto del sector financiero como del sector
real, la implementacion de un sistema de administracién de riesgos para su prevencion y
administracion.

Actuando bajo este marco y teniendo en cuenta las iniciativas que tienen por objeto mantener la
operacion en un ambiente de seguridad, transparencia y confianza, se constituye una mejor
practica implementar herramientas que permitan gestionar los riesgos de LA/FT/FPADM, y
adelantar acciones validas para extender este esfuerzo a todos o algunos de los Grupos de
Interés, empresas del sector, entidades y comunidades cercanas a la operacion de la empresa.
El presente manual se convierte en una herramienta clara y sencilla para transmitir conocimientos
basicos, mecanismos de control y politicas definidas por MPS Mayorista de Colombia S.A. parala
administracion de riesgos LA/FT/FPADM.

Las politicas y procedimientos que se detallan en este documento son de obligatorio cumplimiento
por parte de todos los trabajadores de la compafiia, para la realizacion de transacciones con las
personas naturales o juridicas perteneciente a cualquiera de los grupos de interés definidos por
MPS Mayorista de Colombia S.A.

1.2. Definiciones
SAGRILAFT: Es el Sistema de Autocontrol y Gestidn del Riesgo Integral de LA/FT/FPADM
Lavado de Activos (LA): El lavado de activos es un delito que se comete cuando se busca dar

apariencia de legalidad a recursos originados en actividades ilicitas descritas en el articulo 323
del Cédigo Penal.
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Financiacion del Terrorismo (FT): El financiamiento del terrorismo incluye cualquier apoyo,
conspiracion o asistencia, en forma directa o indirecta para obtener fondos que seran usados en
actos terroristas, en especial las descritas en el articulo 345 del Cddigo Penal

Financiacion para la Proliferacion de Armas de Destruccion Masiva (FPADM): Es todo acto
que provea fondos o utilice servicios financieros, en todo o en parte, para la fabricacion,
adquisicion, posesion, desarrollo, exportacion, trasiego de material, fraccionamiento, transporte,
trasferencia, deposito o uso dual para propdsitos ilegitimos en contravenciéon de las leyes
nacionales u obligaciones internacionales, cuando esto Ultimo sea aplicable.

LA/FT/FPADM: Lavado de Activos / Financiacion del Terrorismo / Financiacién para la
Proliferacion de Armas de Destruccion Masiva

Area critica: Corresponde a todas las reas en las que se pudieran materializar riesgos legales,
reputacionales, operacionales y/o de contagio.

Asociados/Socios:Son los denominados socios 0 accionistas, es decir, aquellas personas que
ostentan la titularidad de las cuotas sociales, partes de interés o acciones en una sociedad
mercantil.

Autocontrol: Es la voluntad del empresario y los administradores para detectar, controlar y
gestionar de manera eficiente y eficaz los riesgos a los que esta expuesta la compafiia.

Cargos criticos: Son aquellos que debido a sus actividades involucran posibles riesgos en
materia de LA/FT/FPADM.

Control del Riesgo de LA/FT/FPADM: Comprende la implementacion de las politicas, procesos,
practicas u otras acciones existentes que actuan para gestionar el riesgo LA/FT en las operaciones
negociaciones o contratos que realice la empresa

Debida Diligencia: Se concibe como el actuar para reducir la posibilidad de llegar a ser
considerado culpable por negligencia y de incurrir en las respectivas responsabilidades
administrativas, civiles o penales. También se considera, como el conjunto de procesos
necesarios para poder adoptar decisiones informadas.

Debida Diligencia Intensificada: es el proceso mediante el cual la compafia adopta medidas
adicionales y con mayor intensidad para el conocimiento de la contraparte, de su negocio,
operaciones, productos y el volumen de sus transacciones, conforme se establece en el numeral
5.3.2 de la circular emitida por la superintendencia de sociedades.

Evento: Incidente o situacion de LA/FT/FPADM que ocurre en la empresa durante un intervalo
particular de tiempo.

Fuentes de riesgo:Son los factores internos y externos que generan riesgos de LA/FT/FPADM.

Gestion del riesgo de LA/FT/FPADM: Consiste en la adopcion de politicas que permitan prevenir
y controlar el riesgo de LA/FT/FPADM

V2

21/04/2025



Grupo de Accion Financiera Internacional — GAFI: GAFI: es el Grupo de Accién Financiera
Internacional. Grupo intergubernamental creado en 1989 con el fin de expedir estandares a los
paises para la lucha contra el LA, el FT y el FPADM.

GAFILAT: es el Grupo de Accidn Financiera de Latinoamérica, organismo de base regional del
GAFI, creado en el afio 2000 y en el cual hace parte Colombia.

Listas nacionales e internacionales: Relacion de personas y empresas que, de acuerdo con el
organismo que las publica, pueden estar vinculadas con actividades de Lavado de Activos o
Financiacién del Terrorismo como lo son las listas del Consejo de Seguridad de las Naciones
Unidas. Adicionalmente, pueden ser consultadas, las listas OFAC, INTERPOL, Policia Nacional,
entre otras, en la pagina web de la Superintendencia de Sociedades

Listas de las Naciones Unidas: Listas emitidas por el Consejo de Seguridad de las Naciones
Unidas de personas y entidades asociadas con organizaciones terroristas.

Listas OFAC: Listas emitidas por la Oficina de Control de Activos Extranjeros (OFAC) del
Departamento del Tesoro de los Estados Unidos. Contienen nombres de narcotraficantes
designados como significativos (significant designated narcotics traffickers - SDNT LIST),
narcotraficantes extranjeros significativos (Significant Foreign Narcotic Traffickers SENT LIST),
terroristas globales especialmente sefialados (Significant Designated Global Terrorists -SDGT
LIST), cabecillas de organizaciones criminales, terroristas o que representan uno o todos los
riesgos antes sefialados.

Listas restrictivas: Son aquellas listas que por su naturaleza generen un alto riesgo que no pueda
mitigarse con la adopcion de controles, en esta categoria se incluyen las listas de las Naciones
Unidas, las listas OFAC, entre otras.

Listas Vinculantes: son aquellas listas de personas y entidades asociadas con organizaciones
terroristas que son vinculantes para Colombia bajo la legislacion colombiana (articulo 20 de la Ley
1121 de 2006) y conforme al derecho internacional, incluyendo pero sin limitarse a las
Resoluciones 1267 de 1999, 1373 de 2001, 1718 y 1737 de 2006, 1988 y 1989 de 2011, y 2178
de 2014 del Consejo de Seguridad de las Naciones Unidas, y todas aquellas que le sucedan,
relacionen y complementen, y cualquiera otra lista vinculante para Colombia (como las listas de
terroristas de los Estados Unidos de América, la lista de la Union Europea de Organizaciones
Terroristas y la lista de la Union Europea de Personas Catalogadas como Terroristas). La
Superintendencia de Sociedades mantendra en su pagina web un listado de las Listas Vinculantes
para Colombia como una guia, sin que estas sean taxativas

Matriz de Riesgo LA/FT/FPADM: es uno de los instrumentos que le permite a una empresa
identificar, individualizar, segmentar, evaluar y controlar los Riesgos LA/FT/FPADM a los que se
podria ver expuesta, conforme a los Factores de Riesgo LA/FT/FPADM identificados.

Méaximo érgano social: Segun el tipo societario, seré la junta de socios o0 asamblea general de
accionistas y esta conformado por todos los socios y accionistas de una empresa.
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Operacion Intentada: Es aquella que se obtiene cuando se frustra la intencién de una persona
natural o juridica de realizar una operacion relacionada a una actividad ilicita, mediante un
relacionamiento directo o indirecto con la compafiia. Estas operaciones tienen que ser reportadas
unica y exclusivamente a la UIAF

Oficial de Cumplimiento: es la persona natural designada por la Empresa Obligada que esta
encargada de promover, desarrollar y velar por el cumplimiento de los procedimientos especificos
de prevencion, actualizacién y mitigacion del Riesgo LA/FT/FPADM.

Operacién inusual: Situaciéon que no guardan una relacion con las actividades normales de los
clientes generando una sefial de alerta para la compafiia.

Operacion sospechosa: Es aquella que por su numero, cantidad o caracteristicas no se enmarca
dentro de los sistemas y practicas normales de los negocios, de una industria o de un sector
determinado y, ademas, que de acuerdo con los usos y costumbres de la actividad que se trate,
no ha podido ser razonablemente justificada. Estas operaciones tienen que ser reportadas unica
y exclusivamente a la UIAF

Personas Expuestas politicamente (PEP): significa personas expuestas politicamente, es decir,
son los servidores publicos de cualquier sistema de nomenclatura y clasificacion de empleos de
la administracion publica nacional y territorial, cuando en los cargos que ocupen, tengan en las
funciones del &rea a la que pertenecen o en las de la ficha del empleo que ocupan, bajo su
responsabilidad directa o por delegacion, la direccion general, de formulacién de politicas
institucionales y de adopcion de planes, programas y proyectos, el manejo directo de bienes,
dineros o valores del Estado. Estos pueden ser a través de ordenacion de gasto, contratacion
publica, gerencia de proyectos de inversion, pagos, liquidaciones, administracion de bienes
muebles e inmuebles. Incluye también a las PEP Extranjeras y las PEP de Organizaciones
Internacionales.

PEP de Organizaciones Internacionales: son aquellas personas naturales que ejercen
funciones directivas en una organizacién internacional, tales como la Organizacion de Naciones
Unidas, Organizacién para la Cooperacion y el Desarrollo Econémicos, el Fondo de las Naciones
Unidas para la Infancia (UNICEF) y la Organizacién de Estados Americanos, entre otros (vr.gr.
directores, subdirectores, miembros de junta directiva o cualquier persona que ejerza una funcion
equivalente).

PEP Extranjeras: Son aquellas personas naturales que desempefian funciones publicas
prominentes y destacadas en otro pais. En especial, las siguientes personas: (i) jefes de estado,
jefes de gobierno, ministros, subsecretarios o secretarios de estado; (ii) congresistas o
parlamentarios; (iii) miembros de tribunales supremos, tribunales constitucionales u otras altas
instancias judiciales cuyas decisiones no admitan normalmente recurso, salvo en circunstancias
excepcionales; (iv) miembros de tribunales o de las juntas directivas de bancos centrales; (v)
embajadores; (vi) encargados de negocios; (vii) altos funcionarios de las fuerzas armadas; (viii)
miembros de los érganos administrativos, de gestion o de supervision de empresas de propiedad
estatal; (ix) miembros de familias reales reinantes; (x) dirigentes destacados de partidos o
movimientos politicos; y (xi) representantes legales, directores, subdirectores, miembros de la alta
gerencia y miembros de la Junta de una organizacién internacional (vr.gr. jefes de estado,
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politicos, funcionarios gubernamentales, judiciales o militares de alta jerarquia y altos ejecutivos
de empresas estatales).

Partes Contractuales: Proveedores, clientes, contratistas, empleados, inversionistas, donatarios
o cualquier forma o persona que implique una relacién contractual o comercial con la compafiia.

Politica LA/FT/IFPADM: Son los lineamientos generales que debe adoptar cada Empresa
Obligada para que esté en condiciones de identificar, evaluar, prevenir y mitigar el Riesgo
LA/FT/FPADM Yy los riesgos asociados. Cada una de las etapas y elementos del SAGRILAFT debe
contar con unas politicas claras y efectivamente aplicables. Las politicas deben incorporarse en
el manual de procedimientos que oriente la actuacion de los funcionarios de la Empresa para el
funcionamiento del SAGRILAFT vy establecer consecuencias y las sanciones frente a su
inobservancia.

Reporte de Operaciones Inusuales (ROI): Reporte que efectian las areas de las compafias al
Oficial de Cumplimiento, informando una operacién inusual.

UIAF Unidad de Informacién y Analisis Financiero. Es la unidad administrativa especial
adscrita al Ministerio de Hacienda y Crédito Publico que tiene como objetivo prevenir y detectar
operaciones de Lavado de Activos o la Financiacién del Terrorismo en los diferentes sectores de
la economia colombiana.

Reporte de Operaciones Sospechosas (ROS): Reporte de una operacién sospechosa que el
Oficial de Cumplimiento efectia a la UIAF.

Riesgo de LA/FT/FPADM: es la posibilidad de pérdida o dafio que puede sufrir una Empresa por
su propension a ser utilizada directamente o a través de sus operaciones como instrumento para
el Lavado de Activos y/o canalizacidn de recursos hacia la realizacion de actividades terroristas o
el Financiamiento de la Proliferacién de Armas de Destruccion Masiva, o cuando se pretenda el
ocultamiento de Activos provenientes de dichas actividades. Las contingencias inherentes al
LA/FT/FPADM se materializan a través de riesgos tales como el Riesgo de Contagio, Riesgo
Legal, Riesgo Operativo, Riesgo Reputacional y los demas a los que se expone la Empresa, con
el consecuente efecto econdmico negativo que ello puede representar para su estabilidad
financiera, cuando es utilizada para tales actividades.

Riesgo legal: Es la eventualidad de pérdida en que incurre una empresa, los asociados, sus
administradores o cualquier otra persona vinculada, al ser sancionados, multados u obligados a
indemnizar dafios como resultado del incumplimiento de normas o regulaciones relacionadas con
la prevencion de LA/FT/FPADM.

Riesgo reputacional: Es la posibilidad de pérdida en que incurre una empresa por desprestigio,
mala imagen, publicidad negativa cierta o no, respecto de la institucion y sus practicas de
negocios, que cause pérdida de clientes, disminucion de ingresos o vinculacion a procesos
judiciales.
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Riesgo operacional: Es la posibilidad de ser utilizado en actividades de LA/FT/FPADM por
deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos.

Riesgo de contagio: Es la posibilidad de pérdida que una empresa puede sufrir, directa o
indirectamente, por una accion o experiencia de un cliente, empleado, proveedor, asociado o
relacionado, vinculado con los delitos de LA/FT/FPADM. El relacionado o asociado incluye
personas naturales o juridicas que tienen posibilidad de ejercer influencia sobre la empresa

Senales de alerta: Comportamientos particulares de los clientes y situaciones atipicas que
presentan en sus operaciones que pueden encubrir operaciones relacionadas al Lavado de
Activos y la Financiacion del Terrorismo.

SIREL: Sistema de Reporte en Linea de la UIAF
1.3. Areas Criticas de acuerdo con la operacion y negocios MPS

Como parte de las operaciones de MPS en el desarrollo cotidiano de sus negocios y los roles que
desempefian cada una de las areas de MPS, se identifican las siguientes areas como las mas
susceptibles de materializaciones del riesgo de LA/FT, estas areas denominadas “criticas” se
encuentran obligadas al cumplimiento estricto de los controles descritos en el aparte 2.3 del
presente documento. Controles identificados en la operacion de MPS.

- Ventas

- Logistica

- Crédito y Cartera
- Tesoreria

- Contabilidad

- Talento Humano
- Sistemas

- Operaciones

1.4.Objetivos

Proporcionar un manual para el sistema de autocontrol y gestion del riesgo contra LA/FT/FPADM,
en procura de prevenir e implementar controles sobre cualquier transaccion que se realice con un
asociado de negocio y que pueda deteriorar la imagen de la compaiiia.

Definir los lineamientos para la gestion de riesgos asociados al LA/FT/FPADM en MPS Mayorista
de Colombia S.A.

Definir y aplicar los procedimientos y las politicas para cada uno de los grupos de interés de MPS
Mayorista de Colombia S.A. gestionando los riesgos legales, reputacionales, operativos y de
contagio.
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Identificar, analizar y evaluar los riesgos asociados al LA/FT/FPADM que muestren sefiales de
alerta y tomar las acciones de control para prevenir su materializacion o disminuir las
consecuencias en caso materializarse.

Evidenciar el compromiso de MPS Mayorista de Colombia S.A. en la lucha contra el LA/FT/FPADM

Transmitir a los colaboradores de MPS Mayorista de Colombia S.A. la cultura de control para la
prevencion y gestion de riesgos asociados al LA/FT/FPADM

1.5. Alcance

El manual SAGRILAFT de MPS Mayorista de Colombia esta dirigido a todos los accionistas,
miembros de la junta directiva, empleados, clientes, proveedores contratistas, aliados estratégicos
y demas terceros que estén vinculados o que formen parte de los grupos de interés de MPS
Mayorista de Colombia S.A.

2. Identificacion y Valoracion del Riesgo
2.1.ldentificacion del Riesgo
2.1.1. Definicion de Factores de Riesgo

En esta etapa se identifican los riesgos inherentes en el desarrollo de las actividades de MPS
Mayorista de Colombia S.A., las fuentes o factores de riesgo de LA/FT/FPADM son las siguientes:

a.) Clientes
b.) Proveedores

c.) Empleados

d.) Accionistas

e.) Productos/Servicios

f.) Jurisdicciones

En la etapa de identificacion de los riesgos debe realizarse previamente cuando exista una
modificacién a los factores de riesgo como puede ser la apertura de operaciones en nuevas

jurisdicciones.

La definicion de los factores de riesgo tiene como objetivo determinar las caracteristicas usuales
de las transacciones que se desarrollan y compararlas con aquellas que realicen las terceras
partes, a efecto de detectar las operaciones inusuales. Este procedimiento aplica para todos los
factores de riesgo, considerados para realizar la gestion del SAGRILAFT.

2.1.2. Factores de riesgo en MPS Mayorista de Colombia SA

Para los efectos del disefio e implementacion del SAFGRILAFT es conveniente realizar la
segmentacion de los factores de riesgo a los que esta expuesta MPS Mayorista de Colombia S.A.
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Clientes: Se entiende como cliente cualquier persona natural o juridica que adquiera para su uso
comercializacion de los productos que MPS Mayorista de Colombia S.A. ofrece en su portafolio.
De igual forma se entiende como cliente toda persona natural o juridica con la cual MPS Mayorista
de Colombia S.A. establece y mantiene una relacion contractual o legal para el suministro de los
productos ofrecidos en su portafolio.

Proveedores: Se entiende como proveedor cualquier persona natural o juridica que provee de
productos o servicios a la compafiia con los cuales se mantiene una relacion contractual o legal
para la adquisicion de productos o servicios

Empleados: Es todo el personal que tiene un vinculo laboral con MPS Mayorista de Colombia por
medio de un documento legal.

Accionistas: Es la persona fisica o juridica que posee una o mas acciones de una empresa en la
bolsa de valores, por tanto, esa titularidad le otorgara la condicion de propietario y socio

Productos/Servicios: Los productos y servicios serén los definidos en el objeto social de
conformidad con la actividad desarrollada por la compafia, también se podra agrupar por las
unidades estratégicas de negocio que establezca.

Jurisdicciones: Corresponden al lugar geografico donde se ubica el cliente los cuales revestiran
mayor exposicion al riesgo LA/FT/FPADM aquellas que se encuentran en zonas del pais con alta
exposicion a este tipo de conductas delictivas.

Para determinar los lugares con mas presencia de LA/FT/FPADM en el pais se puede emplear
cualquier fuente valida de informacion y con base en esta se otorgaran los valores o las
calificaciones respectivas.

El anélisis del factor jurisdiccion deberé interactuar de forma constante con las caracteristicas y
naturaleza de las operaciones realizadas por un cliente, de manera que se verifique que sean
concordantes o razonables. La compafiia actualmente cuenta con una sede principal en Cota, una
sucursal en Medellin (Poblado) y seis puntos de distribucién ubicados en Monterrey (Medellin),
Barranquilla, Bucaramanga, Bogota D.C., y Cali.

2.1.3. Metodologias de Identificacion

Registro de operaciones Intentadas, Inusuales o Sospechosas detectadas mediante la
segmentacion de factores de riesgo

Por medio de segmentacion de los factores de riesgo la compariia determinara las caracteristicas
usuales de las transacciones que se desarrollan con el fin de compararlas con aquellas que
realizan los clientes y detectar de esta manera las operaciones intentadas, inusuales o
sospechosas. Estas operaciones se deben registrar como riesgos en la matriz de riesgos.

Reportes de operaciones al Oficial de Cumplimiento (eventos ciertos).
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Todos los empleados deben estar capacitados para detectar anormalidades en las operaciones
de la compafiia. Cuando se presentan reportes seran registrados en la matriz de riesgos
LA/FT/FPADM.

Levantamiento de informacion escrita

Con base en informacion recolectada mediante fuentes internas y externas, el Oficial de
Cumplimiento identifica y los registra en la Matriz de Riesgos, las fuentes de informacién pueden
ser las siguientes:

- Informes de Auditoria y de Revisoria Fiscal

- Registros historicos y transaccionales de la Empresa
- Experiencias significativas escritas

- Informes de gestién

- Documentacién de entes reguladores
- Requerimientos de autoridades

- Noticias de medios de comunicacion
- Informacion reportada por areas de la Empresa

- Documentos de tipologias y de sefiales de alerta de la UIAF

- Recomendaciones del GAFI.

2.1.4. Registro y Documentacion

Los eventos de riesgo identificados quedaran registrados en la matriz de riesgos LA/FT/FPADM

NO

Tipologia Evento de Riesgo

Proceso Asociado

Causa del Riesgo | Segmento

- N.% Cddigo que permite diferenciar cada evento de riesgo de los demas.

- Tipologia: descripcion breve del riesgo que se puede presentar en el desarrollo de cada uno
de los procesos y procedimientos de la compaiiia.
- Evento de riesgo: descripcién de la forma en que se puede materializar el riesgo descrito en
los campos anteriores.
- Proceso asociado: Proceso de la Empresa que pueda causar y/o ser afectado por el riesgo
descrito en la tipologia.
- Causa del riesgo: situaciones generadoras del riesgo, tales como omisién o aplicacion
indebida de normas, carencia de valores y principios, inadecuacion de infraestructura
organizacional y tecnoldgica, falta de politicas o procedimiento, fallas en los procesos,
intencion dolosa o culposa de clientes, empleados o proveedores, diferencias normativas
entre sectores econémicos, etc.

Riesgo | Impacto | Probabilidad | Clasific. Riesgo Control Calificacion | Clasif. Riesgo
Asociado | Inherente | Inherente Inherente del Control Residual
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- Riesgo asociado: de acuerdo con la identificacion del riesgo se asigna uno de los siguientes:

Reputacional
Legal
Contagio
Operativo

- Impacto inherente: la magnitud del impacto del riesgo se refiere a los efectos o
consecuencias de la materializacion de los riesgos identificados en la matriz.

- Probabilidad Inherente: se establece como el nimero de veces que puede ocurrir un evento
de riesgo en un periodo de tiempo determinado.

- Clasificacion del riesgo inherente: nivel de riesgo propio del desarrollo normal del negocio.
- Control: medidas tomadas para la mitigacién de los riesgos inherentes.

- Impacto residual: la magnitud del riesgo después de implantados los controles para su
mitigacion.

- Probabilidad residual: numero de veces que puede ocurrir el evento de riesgo después de
implementar los controles.

- Clasificacion del riesgo residual: nivel de riesgo propio del desarrollo normal del negocio,
después de aplicados los controles.

2.2.Medicion o Evaluacion del Riesgo

En esta etapa se dimensiona la posibilidad o probabilidad que se materialice alguno de los riesgos
inherentes identificados en los factores de riesgo ya mencionados y el impacto que puede tener
para la compania. Esta medicion sera de caracter cualitativo en tres niveles, alto, medio y bajo,
de acuerdo con los planteamientos efectuados en el numeral anterior.

2.21. Riesgo Inherente

Es el riesgo propio de MPS Mayorista de Colombia S.A., sin tener en cuenta el efecto que pueden
generar los controles. De esta forma, serén elementos fundamentales el nivel de probabilidad de
ocurrencia, el impacto en la compafiia, la severidad del riesgo y el tratamiento que se debera dar
al mismo. Concluida la etapa de identificacién, las politicas de prevencion de LAFT contienen
metodologias para medir la frecuencia del riesgo inherente de LAFT, tanto por evento como por
cada uno de los factores de riesgo; asi mismo mide el impacto en caso de materializarse mediante
los riesgos asociados.

Con el resultado de multiplicar estos dos elementos se obtiene la medicién del riesgo inherente.
La calificacién se realiza mediante el levantamiento de informacion detectada o reportada.
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Probabilidad y Frecuencia

La probabilidad se refiere a la posibilidad de que fuentes potenciales de riesgos lleguen realmente
a manifestarse y la frecuencia se establece como escala cualitativa en la medicion del nimero de
ocurrencias de un evento de riesgo de LA/FT/FPADM en un tiempo dado, de acuerdo con las
siguientes categorias ordinales numéricas:

PROBABILIDAD
NIVEL VALOR DESCRIPCION

FRECUENCIA

Excepcional ocurre en circunstancias - .
1 . No se ha presentado en los ultimos 5 afios.
excepcionales
Improbable 2 Improbable, puede ocurrir Se presentd una vez en los ultimos 5 afios
Posible 3 Posible, es posible que suceda Se presentd una vez en los Ultimos 2 afos.

Es probable Ocurre en la mayoria de los ; b .
Se presentd una vez en el ltimo afio.

casos
Es muy seguro El evento ocurre en la .
; . . Se ha presentado mas de una vez en el
5 mayoria de las circunstancias. Esmuy | - <
ultimo afio.
probable

Impacto

Teniendo los riesgos asociados, las consecuencias del evento podrian medirse con impactos no
financieros como la pérdida de reputacién, clientes insatisfechos, etc.; pero también podria
medirse mediante consecuencias financieras como sanciones, indemnizaciones, pérdidas, etc.
Para medir la magnitud del impacto se establecieron las siguientes 3 categorias

IMPACTO
NIVEL VALOR DESCRIPCION

Afectacion parcial al proceso y a la dependencia. Genera
medianas consecuencias para la entidad.

Impacto negativo de la Entidad. Genera altas consecuencias
Mayor 10 .
para la entidad.
20 Consecuencias desastrosas sobre el sector. Genera

consecuencias desastrosas para la entidad

Una vez se hayan obtenido los riesgos inherentes de los diferentes eventos de riesgo identificados,
la metodologia permite que la compafia conozca el nivel de exposicion a los riesgos
LA/FT/FPADM, sin tener en cuenta las medidas de mitigacion. Para tal efecto se grafican los
resultados de la multiplicacion de la frecuencia y de la magnitud del impacto en el siguiente mapa,
en el cual se pueden observar los riesgos de nivel exposicidn o severidad.
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RESULTADOS DE LA CALIFICACION DEL RIESGO
Probabilidad Zonas de Riesgo de LAIFT/FPADM
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2.3.Control de Riesgos

MPS Mayorista de Colombia S.A. con el fin de disminuir la probabilidad y el impacto en caso de
que se materialicen los riesgos inherentes, establece para el control de los riesgos detectados
LA/FT/FPADM detectados, controles basados en:

Normativa Legal: Leyes, Decretos, Circulares, Resoluciones, etc.

Riesgos Identificados o eventos internos: Situaciones de riesgos o eventos, presentados o no
histéricamente (fraudes, hallazgos o informes de auditoria, reportes de operaciones sospechosas,
etc.) que puedan conllevar a que la compania sea utilizada como medio para el LA/FT/FPADM.

Riesgos identificados o eventos externos: Tipologias de LA/FT/FPADM detectadas, eventos
histdricos, ocurridos o0 documentos de sefiales de alerta en la actividad empresarial o especificas
del negocio tecnoldgico, publicados por la UIAF, por organismos como GAFI, GAFILAT o por
agremiaciones como BASC.

Metodologia para definir las medidas de control del riesgo LA/FT/FPADM

Con el fin de obtener el riesgo residual de MPS Mayorista de Colombia S.A., se hace la una
evaluacion de los controles asociados a cada riesgo inherente, considerando el disefio y la
efectividad, asi como la ejecucion de los mismos. La evaluacion de los controles implementados
debe considerar como minimo, el disefio, la efectividad, la documentacion, el responsable del
control, asi como el tipo de control:

Control Preventivo: Accién que se implementa para prevenir el incumplimiento de un proceso.
Se ejecuta antes de iniciar un proceso o un paso critico. Por lo general los controles preventivos
son los que muestran los costos mas eficientes.
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Control Detectivo: Accion implementada para identificar las desviaciones o incumplimiento
durante la ejecucion de un proceso. La eficacia de este tipo de control dependera principalmente
de unintervalo de tiempo el cual transcurre entre la ejecucion del proceso y la ejecucidn del control.

Se identifica el error, pero no los evita, actia como alarma que le permite conocer el problema y
las causas que lo generaron. Sirve para verificar el funcionamiento de los procesos y los controles
preventivos.

Control Correctivo: Accion implementada con el fin de corregir las desviaciones identificadas una
vez se concluye el proceso o su incumplimiento. Permite investigar y corregir errores y sus causas,
este control estd destinado a gestionar que las acciones necesarias para su solucién sean
tomadas.

Metodologia para la Implementacion de Planes de Accion para el Tratamiento del Riesgo
LA/FT/IFPADM

Para la ejecucion de las acciones que se van a tomar respecto del riesgo de LA/FT/FPADM, se
implementaran planes de accion de acuerdo con el nivel del impacto que éste represente, de tal
forma que se pueda verificar su cumplimiento. De lo contrario, se deben adoptar las medidas
correctivas a que haya lugar.

Para la implementacion del plan de accion, se debe tener en cuenta:

a. El proceso o procedimiento donde pueden ocurrir los eventos de riesgo identificados y
aquellos que pueden verse afectados por la ocurrencia del riesgo.

b. La descripcion de la accion o medida a tomar.

Los niveles de atribucion definidos por la Matriz de Retencion de Riesgos definida como parte

del Sistema de Gestion Integral del Riesgo, para la toma de decisiones respecto a los riesgos

identificados

Fecha de inicio de la medida o del plan de accion.

Fecha de culminacion de la medida (si es transitoria) o del plan de accién.

Responsable de la gestion.

De esto se debera dejar constancia escrita 0 a través de las herramientas técnicas que se

definan para la administracion del Riesgo LA/FT/FPADM.

o

@ ~oa

2.3.1. Calificacion y Valoracion de Controles

Las politicas de prevencion de LAFT buscan mitigar los riesgos inherentes de LAFT,
implementando controles o reforzando los existentes con el fin de reducir la probabilidad de
ocurrencia y controlar el impacto que se pueda generar en caso de materializarse los riesgos. Los
controles del Sistema de Gestion del Riesgo de LA/FT, se calificaran de acuerdo con los tipos y
formas de control frente al estado de su implementacién.

Durante esta etapa, la metodologia identifica los controles existentes, dentro de la Empresa se
evaluan teniendo en cuenta diversos atributos y se califican. Al finalizar se verifica la efectividad
de estos, evaluando la reduccion del impacto y la probabilidad de los riesgos, logrando obtener la
medicion del riesgo residual.
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2.4. Monitoreo
Metodologia aplicada al Monitoreo y Reporte

En esta etapa se deberad hacer seguimiento permanente (trimestral y selectivo 5%) al perfil de
riesgos de MPS Mayorista de Colombia S.A. y en general a SAGRILAFT vy realizar los reportes
acerca del estado de exposicion general de los riesgos de LA/FT/FPADM a los diferentes niveles
de la organizacién segun sea definido por las politicas para la prevencion del LA/FT/FPADM, los
reportes requeridos por las autoridades competentes y segun las obligaciones establecidas por la
ley, y reportes acerca del desempefio del SAGRILAFT.

El monitoreo del SAGRILAFT estara a cargo del oficial de cumplimiento y su finalidad principal
sera la de velar por la aplicacion de los correctivos y ajustes necesarios para asegurar una efectiva
administracion del riesgo.

Dentro del desarrollo de la etapa de monitoreo, el oficial de cumplimiento tendra a su cargo, la
responsabilidad de evaluar la eficacia, eficiencia y oportunidad de los controles implementados
para mitigar el riesgo de LA/FT/FPADM, realizando pruebas de campo que deberan quedar
debidamente documentadas.

En esta etapa se debe realizar la deteccion de operaciones inusuales y sospechosas.

La revision realizada debe comprender un seguimiento y comparacioén del riesgo inherente y
residual de cada factor de riesgo y de los riesgos asociados. En el evento que se detecten
variables con incremento del riesgo, se debe proceder a implementar los planes de accion a que
haya lugar con el fin que el riesgo residual retorne a los niveles definidos por MPS Mayorista de
Colombia S.A.

De igual forma debe verificar el funcionamiento de los controles implementados y que estos den
cobertura a todos los riesgos detectados de manera efectiva.

2.5.Senales de Alerta

Son el conjunto de indicadores cualitativos y cuantitativos que permiten identificar oportuna y/o en
prospectiva comportamientos atipicos de las variables relevantes, previamente determinadas
producto de la segmentacidn implementada de acuerdo con los factores de riesgo. Dentro de éstos
se pueden sefialar hechos, situaciones, eventos, cuantias y cualquier otro tipo de informacién
relevante, de la cual se pueda inferir una operacion objeto de reporte.

En el evento en que cualquier funcionario, miembro de junta directiva o accionista de MPS
Mayorista S.A. detecte una de las sefiales de alerta tipificadas en este manual, debera informarla
inmediatamente al oficial de cumplimiento de conformidad con el procedimiento establecido en el
numeral 4.1 del presente manual. En todo caso, la identificacion de alarmas que se realiza en este
Manual es eminentemente enunciativa, por lo que, de encontrarse eventos aqui no contemplados
pero que, a juicio de una persona, deben considerarse inusuales o sospechosos, se pondran
también en conocimiento del oficial de cumplimiento.
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Se consideran sefales de alerta, por factor de riesgo, las que se detallan a continuacion, sin
perjuicio de que los funcionarios, miembros de junta directiva o accionistas puedan identificar otras
aqui no contempladas.

Senales de alerta generales

- Operaciones, negocios o contratos que no consten por escrito.

- Pagos de operaciones con recursos derivados de giros internacionales provenientes de varios
remitentes a favor de un mismo beneficiario, 0 de un mismo remitente a favor de varios
destinatarios, sin una relacion aparente.

- Operaciones con subcontratistas que no han sido identificados.

- Operaciones comerciales 0 negocios con las personas listadas en las resoluciones 1267 de
1999, 1373 de 2001, 1718 y 1737 de 2006, expedidas por el Consejo de Seguridad de las
Naciones Unidas o sus distintos comités y demas resoluciones que las modifiquen o
complementen.

- Operaciones celebradas con contrapartes domiciliadas o ubicadas en jurisdicciones
designadas por el GAFI como no cooperantes.

- Personas que pretendan realizar cualquier clase de operacion o negociacion con la compafiia
y que no se encuentren plenamente identificadas.

- Compra o venta de bienes con precios notoriamente alejados a los de mercado.

- Tendencia de un proveedor o cliente, que para evitar controles del efectivo que maneja, tiende
a incumplir con las normas aduaneras, cambiarias y/o tributarias

Operaciones o conductas inusuales de los clientes

- La inclusion de clientes en las listas restrictivas o que tengan solicitud de extradicion de
clientes por gobiernos extranjeros.

- El cliente fue condenado por delitos contra la administracién publica, delitos financieros,
delitos fuente de LA/FT/FPADM y otras circunstancias similares.

- El cliente para efectos de su identificacion presenta informacion inconsistente o de dificil
verificacion por parte de MPS Mayorista de Colombia S.A.

- Elcliente se rehusa a proporcionar la informacion requerida, o se niega a realizar la operacion
tan pronto se le solicita.

- Elcliente se niega a actualizar su informacién.

- El cliente no permite que se realicen verificaciones de informacion.

- Aumentos de volumen, frecuencia y/o montos de las operaciones del cliente sin justificacion
0 soportes.

- Cambios de actividad del cliente sin justificacion o soportes.

- Cambios en la jurisdiccion o sitios de actividad del cliente sin justificacién o soportes.

- Consignaciones de operaciones realizadas o0 pagos de servicios, en forma consecutiva por
valores ligeramente inferiores al limite establecido en la norma.

- Clientes en zonas de operacion con altos indices de eventos LA/FT/FPADM.

- Ejecucion de operaciones en cantidades que no corresponden a la actividad del cliente.

- Cambios permanentes de las personas involucradas en el negocio o en la prestacion de
servicio y de actividades que comprometan la responsabilidad de los empleados y de la
sociedad.
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- Elcliente declara o registra la misma direccion que la de otras personas con las que no tiene
relacion o vinculo aparente.

- Existencia de indicios de que el cliente no actla por su cuenta y que intenta ocultar a un
beneficiario real.

- El cliente presenta una inusual despreocupacion por los riesgos que asume o los importes y
costos involucrados en el acto u operacién planteada con la Empresa.

- Elcliente realiza operaciones de forma sucesiva y/o reiterada sin explicacion razonable.

- Elcliente realiza constantemente operaciones y de modo inusual usa o pretende utilizar dinero
en efectivo como Unico medio de pago.

- El cliente realiza una operacion en una localidad distinta a la ubicacion del mismo.

3. Controles de Mitigacion del Riesgo
3.1. Politicas

Los procedimientos incluidos en esta politica tienen como objeto: regular internamente la
aceptacion y conocimiento del cliente, de los proveedores, inversionistas, contratistas o relaciones
contractuales con terceros. Las politicas de conocimiento de las partes contractuales ayudan a
proteger la reputacion de MPS Mayorista de Colombia S.A., al reducir la posibilidad que se
convierta en vehiculo o victima del crimen financiero. Los aspectos fundamentales de dichas
politicas son la identificacion, verificacion y aceptacion de clientes, proveedores, inversionistas,
contratistas o relaciones contractuales con terceros.

El conocimiento de las partes contractuales no termina con la identificacion formal de los mismos,
sino que exige el conocimiento del marco en el que se desenvuelven y el detenido seguimiento de
la evolucién de sus actividades. Por lo tanto, y con caracter general:

e En el momento de establecer relaciones de negocio, MPS debera recopilar y analizar la
informacidén necesaria a fin de conocer la naturaleza de las actividades profesionales y
empresariales del cliente, proveedor, inversionistas, contratistas o relaciones contractuales
con terceros.

e Se deben aplicar las medidas contenidas en las politicas de identificacion de clientes,
proveedores, inversionistas, contratistas o relaciones contractuales con terceros, emitidas por
MPS para comprobar razonablemente la veracidad de la informacion recolectada en el
momento de su vinculacion. Esta verificacion debera estar orientada a la confirmacion de las
actividades declaradas por los mismos, basadas adicionalmente en la obtencion de
documentos que guarden relacién con la actividad declarada o en la obtenciéon de la
informacidn ajena al propio cliente, con el fin de establecer la coherencia entre éstas.

Como parte de la evaluacion del riesgo, las comprobaciones principales que deben efectuarse por
MPS son las siguientes:

e Comprobacion de listas internacionales: Se haran como minimo las siguientes
comprobaciones para clientes, proveedores, inversionistas, contratistas o relaciones
contractuales con terceros ya sean personas naturales o juridicas, asi como de los

21/04/2025



representantes legales y accionistas como parte del proceso de aceptacion de una nueva
relacion comercial o contractual:

- Noinclusion en la lista de “Nacionales Especialmente Designados y Personas Bloqueadas”
publicada por OFAC.

- No inclusion en la lista de individuos y/u organizaciones terroristas publicada por la
Organizacion de Naciones Unidas.

Si alguna de las comprobaciones referidas anteriormente resulta en una identificacién en las listas
0 bases de datos indicados, el cliente o el proveedor es calificado como inaceptable para
vincularse con MPS.

Si la identificacion resultara en la lista de “Nacionales Especialmente Designados y Personas
Blogueadas” publicada por OFAC en su pagina WEB, y la Empresa hubiera obtenido una licencia
de OFAC para ser gestionada por el Estado, podra estudiarse su vinculacién, previa presentacion
de dicha licencia ante el Comité de Cumplimiento.

e Comprobacion de las actividades declaradas: MPS adoptara las medidas necesarias para
comprobar, razonablemente, la veracidad de la informacién proporcionada por los clientes,
proveedores e inversionistas referidas a su actividad profesional 0 empresarial. Tales medidas
consistiran en el establecimiento de procedimientos de verificacion mediante consultas en
bases de datos empresariales publicas, 0 mediante el uso de herramientas de consulta
tecnolégicas. Dichos procedimientos tendran en cuenta el diferente nivel de riesgo y se
basaran en la obtencion de los documentos de los clientes que guarden relaciéon con la
actividad declarada o de informacién ajena al propio cliente.

¢ Identificacion en caso de no actuacion por cuenta propia y composicion accionaria: Cuando
existan indicios que los clientes o proveedores cuya identificacion fuera preceptiva o no actuan
por cuenta propia, MPS recopilara la informacion precisa a fin de conocer tanto la identidad
de los clientes como de las personas por cuenta de las cuales actuan. En el caso de personas
juridicas, se adoptaran medidas para conocer e identificar a los representantes legales asi de
como la composicion accionaria de la empresa; es decir, la identidad de los accionistas o
asociados que tengan directa o indirectamente (a través de otra persona juridica) mas del 5%
de su capital social, aporte o participacion en la entidad.

o |dentificacion de Titular real: Se define como toda persona natural o juridica que, sin tener la
condicién de cliente, es la propietaria o destinataria de los recursos o bienes objeto del
contrato, ademas de la aplicacion de los controles descritos en el aparte 3 de este Manual.

e |dentificacion de personas politicamente expuestas: La identificacién de estas personas
inicialmente se contempla en los formularios que son diligenciados por clientes, proveedores
e inversionistas, por lo que se parte de la buena fe de esta informacion; sin embargo, MPS
podra utilizar los recursos necesarios adicionales para la identificacién y manejo de las
actividades contractuales que se puedan tener con las personas publicamente expuestas.
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Con esta informacidn recopilada por los duefios de control, se debera clasificar los clientes y los
proveedores en las siguientes categorias:

a) Partes contractuales con riesgo superior al promedio:
En este grupo se clasificara el riesgo de acuerdo con:

o Clientes, Proveedores, Inversionistas, Contratistas o Relaciones contractuales con terceros,
con nacionalidad o residencia en algun ‘Pais de alto riesgo’. Un pais considerado como alto
riesgo corresponde a cualquier pais registrado en las listas restringidas publicada por la OCDE
y el GAFI.

¢ C(Clientes, Proveedores, Inversionistas, Contratistas o Relaciones contractuales con terceros,
que, estando en la lista de “Nacionales Especialmente Designados y Personas Blogueadas”
publicada por OFAC, hubieran obtenido una licencia de OFAC para ser gestionada por el
Estado.

e Personas expuestas politicamente (PEP). Se consideran PEP las personas naturales o
juridicas que tengan las siguientes caracteristicas:

- Jefes de Estado, jefes de Gobierno, ministros, subsecretarios o secretarios de Estado

- Parlamentarios

- Miembros de tribunales supremos, tribunales constitucionales u otras instancias judiciales

- Miembros de tribunales de cuentas o de los consejos de los bancos centrales

- Embajadores, encargados de negocio y altos funcionarios de las fuerzas armadas.

- Miembros de los 6rganos administrativos, de gestion o de supervision de empresas de
propiedad estatal.

En caso que se obtenga un resultado positivo en cuanto a la consideracion de PEP con
nacionalidad o residencia en algun ‘Pais de alto riesgo’, o de clientes/proveedores que, estando
en la lista de “Nacionales Especialmente Designados y Personas Bloqueadas” publicada por
OFAC, hubieran obtenido una licencia de OFAC para ser gestionada por el Estado, se expondra
el caso ante el Comité de Cumplimiento por parte del Oficial de Cumplimiento. Una vez analizado,
el Comité de Cumplimento decidira sobre la aceptacién o no como cliente o proveedor (o la
continuidad del mismo en caso que ya esté vinculado a MPS. En caso que el Comité de
Cumplimiento decida iniciar o mantener relacion con estos clientes/proveedores, se procedera a
realizar un seguimiento y control trimestral especifico de éste y de las operaciones realizadas por
los mismos en este periodo.

A estos efectos, las areas de MPS que involucren un previo conocimiento de Clientes,
Proveedores, Inversionistas, Contratistas o Relaciones contractuales con terceros, deberan remitir
un informe mensual al oficial de cumplimiento, en el que se indiquen las operaciones realizadas
con el cliente/proveedor con nacionalidad o residencia en un pais de alto riesgo, con licencia de
OFAC ylo un PEP (persona natural o el cliente que cuente con un PEP entre sus accionistas) para
que pueda analizarlas y mantener informado al Comité de las mismas.
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b) Clientes y proveedores no admitidos: En cualquier caso, MPS No admitira como clientes ni
proveedores Personas Juridicas o naturales vinculadas con:

- Actividades relacionadas con la prostitucidén o pornografia.

- Actividades relacionadas con el trafico de drogas.

- Personas de dudosa integridad u honestidad, particularmente aquellas de las que se tenga
conocimiento que estan vinculadas a cualquier tipo de acto delictivo.

- Personas que estén incluidos en las listas de OFAC, Naciones Unidas o cualquiera respecto
de las cuales se haya consultado al momento de hacer la verificacion.

- Personas con negocios cuya naturaleza haga imposible la verificacion de la legitimidad de sus
actividades o la procedencia de los fondos.

- Personas que rehusan facilitar la informacion o documentacion requerida.

3.2. Procedimientos
3.2.1. Procedimiento de Debida Diligencia

El proceso de debida diligencia tiene como objetivo regular a nivel interno la aceptacion y el
conocimiento de la contraparte. Los aspectos principales son la identificacion, verificacion y
aceptacion de los clientes, proveedores, trabajadores y accionistas.

Se debe aplicar el procedimiento de debida diligencia formulado por MPS Mayorista de Colombia
S.A. para verificar el cumplimiento y veracidad de la informacién recolectada la cual servira para
validar las actividades declaradas por los mismos.

Para el funcionamiento eficiente de las politicas de prevencién de LA/FT/FPADM de MPS
Mayorista de Colombia S.A. la compafiia debe:

- Implementar mecanismos de consulta que le permitan conocer la situacion de los clientes,
proveedores, asociados y empleados.

- Adoptar las medidas necesarias para la identificacion de cualquier persona natural o juridica
con quien se realice la transaccién cuando no se requiera la presencia fisica de aquellas en
determinadas negociaciones.

- Tomar las medidas necesarias que permitan identificar el beneficiario final de los bienes
comercializados.

- Monitorear a los clientes y demas contrapartes con una periodicidad anual y no solo el
momento de su vinculacion.

- Realizar el cruce de los clientes y las contrapartes de la empresa con los registros de las listas
restrictivas

a. Conocimiento de los clientes

Como mecanismo de control orientado a la seleccién y conocimiento de los clientes de la
compaiiia, sean habituales u ocasionales con el fin de identificarlos y conocer sus actividades
econdmicas en aras de establecer la coherencia entre estas y las operaciones que realizan con la
compafia. El control lo debera desarrollar de manera habitual el area de ventas sin excluir las
funciones que deba adelantar el oficial de cumplimiento.
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Procedimientos de identificacion y conocimiento de las partes contractuales

MPS tendra en cuenta el diferente nivel de riesgo definido conforme a las disposiciones del aparte
4y se basaran en la obtencion de informacion y consultas de los clientes y proveedores verificando
que se guarden relacion con la informacion contenida en los formularios de vinculacion o en la
obtencién de informacion sobre ella, ajena al propio cliente o proveedor de no haber sido
suministrada.

Asi mismo, MPS se compromete a aplicar medidas adicionales de identificacion y conocimiento
del cliente, proveedor, inversionista o relaciones contractuales con terceros, para gestionar y
autocontrolar el riesgo de LA/FT/FPADM en las areas de negocio y actividades méas sensibles.

Para efectos de verificar la identidad del cliente, se debera solicitar, como minimo, la siguiente
informacion:

Identificacion de persona natural
Se solicitara del cliente y del proveedor la siguiente informacién:

- Nombre y apellido completos

- Numero de identificacion: Copia del RUT, cédula de ciudadania (nacionales), cédula de
extranjeria o pasaporte (extranjero).

- Nombre y apellidos completos del representante, apoderado y numero de identificacion (de
aplicar).

- Direccion y teléfono residencia

- Descripcion actividad: Actividad econémica principal: Comercializacion de productos
tecnoldgicos., acorde con lo establecido en el codigo internacional CIIU vigente.

- Declaracién de origen de los bienes y/o fondos

- Forma de pago

- Para proveedores identificacion de la/s cuenta/s bancaria/s mediante la cual operara y
certificacion bancaria de la cuenta.

- Autorizacion para consulta y reporte a las centrales de riesgo

- Firma Fecha de diligenciamiento

Identificacion de personas juridicas

Las personas juridicas deberan presentar documentos que acrediten su denominacion, razén
social, domicilio y objeto social. Asi como los respectivos certificados de camara y comercio o
documentos que hagan sus veces y los poderes respectivos en caso que actuen a través de
apoderados.

Se ha de conocer la composicion accionaria o de control de la empresa, identificando al verdadero
propietario de los fondos, asi como a los que ejercen el verdadero control sobre ellos segun las
disposiciones del Cédigo de Comercio Colombiano.

El proceso de identificacion de personas naturales también es aplicable a aquellas personas que
actlen en representacion de una sociedad.
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Asi, se solicitara a las personas juridicas la siguiente informacion:

- Razon social

- Numero de identificacion: Copia del RUT, cédula de ciudadania (nacionales) o cédula de
extranjeria (extranjero).

- Nombre y apellidos completos del representante legal, apoderado y numero de identificacion,

- Direccion y teléfono del representante legal.

- Descripcion actividad: Actividad econémica principal: Comercializacion de productos
tecnoldgicos., acorde con lo establecido en el codigo internacional CIIU vigente.

- Direccion, teléfono, y ciudad de la oficina principal y de la sucursal o agencia que actie como
cliente.

- Escrituras de apoderamiento de las personas que actuan en su nombre, sin perjuicio de la
obligacién que proceda de comunicar el DNI de las mismas.

- Composicidn accionaria e ldentificacion de los accionistas o asociados que tengan directa o
indirectamente mas del 5% del capital social, aporte o participacion.

- Tipo de empresa: privada, publica, mixta

- Declaracion de origen de los bienes y/o fondos.

- Forma de pago

- Identificacion en el caso de los proveedores la/s cuenta/s bancaria/s mediante la cual operara
y certificacion bancaria de la cuenta, indicando la ciudad en la que se encuentra radicada.

- Autorizacion para consulta y reporte a las centrales de riesgo

- Firma Fecha de diligenciamiento

Si el cliente o proveedor fuera del exterior, se recopilara y analizara la documentacion equivalente
o informacién necesaria que permita validar los datos anteriormente descritos.

Informacién adicional para clientes o proveedores de riesgo superior al promedio

Adicionalmente, para aquellos clientes o proveedores que, a partir de la evaluacion inicial,
presenten un riesgo superior al promedio (persona natural que ostente la categoria de PEP,
persona juridica con un PEP en su composicion accionaria y personas naturales y/o juridicas con
residencia/nacionalidad de un pais de riesgo), sera necesario: Si el proveedor fuera otro sujeto
obligado al cumplimiento de las medidas de prevencion del LA/FT/FPADM por la legislacion
colombiana o de su pais de origen, se debera exigir la normativa interna (0 Manual de
procedimientos de Prevencién del LA/FT/FPADM) que tenga implantada en su Entidad, la cual
constituird un elemento en la valoracidn del riesgo de dicho proveedor.

- -Autorizacion, para establecer relaciones de negocio con el cliente, por parte del Comité de
Cumplimiento.

- Llevar a cabo un seguimiento reforzado y permanente de la relacién de negocios. Este
seguimiento se realizara conforme a lo previsto en el aparte 4.

La informacion registrada y analizada en el formulario se incorporaréa a la base de datos de clientes
y proveedores, la cual servira de fuente de informacién y le permitira a MPS elaborar un “perfil del
cliente” que servira como base para detectar operaciones susceptibles de estar vinculadas con el
LA/FT/FPADM.
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Verificacion de la informacion facilitada

Se realizaran procedimientos de comprobacion de la veracidad de la documentacion de
identificacion aportada por el cliente/proveedor (instructivos de las consultas de clientes y
proveedores).

Mediante el uso de herramientas tecnolégicas, MPS podra realizar las consultas que considere
necesarias en busca de asegurar y mitigar posibles riesgos asociados al Lavado de Activos, la
Financiacion del terrorismo y la Financiacion para la Proliferacion de Armas de Destruccion
Masiva.

b. Conocimiento de Accionistas

Para vincular a nuevos accionistas, MPS realizara un proceso de debida diligencia dirigido, en
particular, a conocer el beneficiario final de la inversidn y conocer el origen de los fondos del nuevo
accionista. Se debe realizar la consulta en las listas vinculantes a los nuevos accionistas, y, en
caso de ser personas juridicas, los accionistas de estos que posean mas del 5% del capital social.
Anualmente se realizaran las consultas a los accionistas de la compafiia, y cada vez que se
ingrese un nuevo accionista o se presenten cambios en la junta directiva de MPS.

c. Conocimientos de Empleados

La compafia realizara la verificaciéon de los antecedentes de los empleados por medio de la
compaiiia que realiza los estudios de seguridad antes de realizar la vinculacion formal con MPS.
Adicional anualmente se realizaran la actualizacion de los datos de los empleados y junto con
esta, las respectivas consultas en las listas restrictivas. En caso que se identifiquen
comportamientos inusuales en cualquier colaborador, se debe analizar tal conducta con el fin de
tomas las acciones correspondientes.

3.2.2. Debida Diligencia Intensificada

El oficial de cumplimiento mediante las herramientas dispuestas por la organizacién verificara en
funcion de la reputacidn del tercero en listas asociadas a hechos de soborno o corrupcion y las
listas de PEPS extranjeros ademas de los factores de riesgo asociados al sistema mediante la
segmentacion los terceros con mayor propension al riesgo de LA/FT/FPADM.

En caso de operaciones de mayor riesgo, tales como: clientes no residentes (especialmente
cuando provengan de paises que no apliquen las recomendaciones GAFI), PEP (Personas
Expuestas Politicamente), personas juridicas (en especial: las sociedades con acciones al
portador), los Fideicomisos, y operaciones que superen los $10.000.000 (si se realizan en
efectivo).

PEP’S

El proceso de conocimiento de Personas Expuestas Politicamente (PEP’s), incluyendo los PEP’s
Extranjeros, se debe realizar de forma mas exigente para la vinculacién y monitoreo de
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operaciones de personas nacionales o extranjeras que por su perfil o las funciones que desarrolle
puedan exponer a un mayor riesgo de LA/FT/FPADM a la compaiiia.

La identificacion de PEP’s se realizara por medio de la informacion que seréa recolectada en los
formatos de vinculacién de clientes y proveedores. Se debe realizar el debido seguimiento a cada
una de las operaciones que realiza el PEP’s solicitando todos los soportes necesarios que
demuestren la vinculacién y que las operaciones realizadas no representan ningun riesgo para
MPS.

La debida diligencia intensificada de los PEP’s se extendera a:

- Cbnyuges o comparieros permanentes del PEP

- Familiares del PEP hasta segundo grado de consanguinidad, segundo de afinidad, y primero
civil.

- Asociados del PEP cuando el PEP sea socio de, o este asociado a, una persona juridica y
ademas sea propietario directa o indirectamente de una participacion del 5% de la persona
juridica, o ejerza control de la persona juridica.

3.2.3. Conocimiento del mercado

La compafiia debe establecer los mecanismos de control los cuales estan orientados a conocer
las caracteristicas del mercado y de los clientes y los proveedores con los que interactua con el
fin de poder compararlos con las operaciones que normalmente realiza, lo que permitira establecer
su normalidad o posible anormalidad, calificacién de operacién inusual, y comparacion con otras
operaciones de naturaleza similar efectuadas por clientes que se desempefian en el mismo ramo
de negocio. La compariia debe tener la capacidad de analizar si las compras de sus clientes
mantienen coherencia con sus niveles histdricos y las caracteristicas del mercado que atienden.

3.24. Instrumentos

Constituiran instrumentos del SAGRILAFT las sefiales de alerta identificadas, la segmentacién de
los factores de riesgo, el seguimiento a las operaciones y la consolidacion de operaciones; cuya
aplicacién correcta es necesaria para que los mecanismos adoptados por MPS Mayorista de
Colombia S.A. operen de manera efectiva.

3.3. Documentacion

Los documentos que forman parte del SAGRILAFT de MPS Mayorista de Colombia S.A. se debe
guardar de tal forma que se garantice su integridad y disponibilidad, el archivo de estos
documentos se debe realizar de acuerdo a lo establecido en las tablas de retencién documental y
conservarse por un periodo no menor a 10 afios desde la fecha del respectivo asiento.

3.4.Estructura Organizacional
Es obligacion de todos los funcionarios, accionistas y miembros de la junta directiva de MPS

Mayorista de Colombia S.A. cumplir con las disposiciones de este manual y dar estricto
cumplimiento a las politicas y reglas contenidas en este.
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MPS Mayorista de Colombia S.A. contara con la siguiente estructura organizacional para el
desarrollo de las actividades propias de SAGRILAFT

3.4.1. Junta Directiva

Seréan funciones de la junta directiva de la Empresa las siguientes:

Establecer y aprobar para la Empresa Obligada una Politica LA/FT/FPADM.

Aprobar el SAGRILAFT y sus actualizaciones, presentadas por el representante legal y el
Oficial de Cumplimiento.

Aprobar el manual de procedimientos SAGRILAFT y sus actualizaciones.

Seleccionar y designar al Oficial de Cumplimiento y su respectivo suplente, cuando sea
procedente.

Analizar oportunamente los informes sobre el funcionamiento del SAGRILAFT, sobre las
propuestas de correctivos y actualizaciones que presente el Oficial de Cumplimiento, y tomar
decisiones respecto de la totalidad de los temas alli tratados. Esto debera constar en las actas
del 6rgano correspondiente.

Analizar oportunamente los reportes y solicitudes presentados por el representante legal.
Pronunciarse sobre los informes presentados por la revisoria fiscal o las auditorias interna y
externa, que tengan relacion con la implementacion y el funcionamiento del SAGRILAFT, y
hacer el seguimiento a las observaciones 0 recomendaciones incluidas. Ese seguimiento y
sus avances periodicos deberan estar sefialados en las actas correspondientes.

Ordenary garantizar los recursos técnicos, logisticos y humanos necesarios para implementar
y mantener en funcionamiento el SAGRILAFT, segun los requerimientos que para el efecto
realice el Oficial de Cumplimiento.

3.4.2. Representante Legal

Seran funciones del representante legal las siguientes:

a.

Presentar con el Oficial de Cumplimiento, para aprobacién de la junta directiva o el maximo
érgano social, la propuesta del SAGRILAFT y sus actualizaciones, asi como su respectivo
manual de procedimientos.

Estudiar los resultados de la evaluacién del Riesgo LA/FT/FPADM efectuada por el Oficial de
Cumplimiento y establecer los planes de accién que correspondan.

Asignar de manera eficiente los recursos técnicos y humanos, determinados por la junta
directiva o el maximo 6rgano social, necesarios para implementar el SAGRILAFT.

Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad necesaria
para desarrollar sus funciones.

Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento en el disefio, direccion,
supervision y monitoreo del SAGRILAFT.

Presentar a la junta directiva o al méaximo 6rgano social, los reportes, solicitudes y alertas que
considere que deban ser tratados por dichos 6rganos y que estén relacionados con el
SAGRILAFT.

Asegurarse de que las actividades que resulten del desarrollo del SAGRILAFT se encuentran
debidamente documentadas, de modo que se permita que la informacion responda a unos
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criterios de integridad, confiabilidad, disponibilidad, cumplimiento, efectividad, eficiencia y
confidencialidad.

h. Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto en el
presente Capitulo X, cuando lo requiera esta Superintendencia.

i.  Enlos casos en que no exista una junta directiva, el representante legal propondra la persona
que ocupara la funcion de Oficial de Cumplimiento, para la designacion por parte del méximo
drgano social.

j. Verificar que los procedimientos del SAGRILAFT desarrollen la Politica LA/FT/FPADM
adoptada por la junta directiva 0 maximo 6rgano social en caso que no exista junta directiva.

3.4.3. Oficial de cumplimiento

a. Velar por el cumplimiento efectivo, eficiente y oportuno del SAGRILAFT.

b. Presentar, por lo menos una vez al afio, informes a la junta directiva o, en su defecto, al
maximo érgano social. Como minimo, los reportes deberan contener una evaluacion y analisis
sobre la eficiencia y efectividad del SAGRILAFT y, de ser el caso, proponer las mejoras
respectivas. Asi mismo, demostrar los resultados de la gestién del Oficial de Cumplimiento, y
de la administracién de la Empresa, en general, en el cumplimiento del SAGRILAFT.

c. Promover la adopcion de correctivos y actualizaciones al SAGRILAFT, cuando las
circunstancias lo requieran y por lo menos una vez cada dos (2) afios. Para ello debera
presentar a la junta directiva o al méximo érgano social, segun el caso, las propuestas y
justificaciones de los correctivos y actualizaciones sugeridas al SAGRILAFT.

d. Coordinar el desarrollo de programas internos de capacitacion.

Evaluar los informes presentados por la auditoria interna o quien ejecute funciones similares
0 haga sus veces, y los informes que presente el revisor fiscal o la auditoria externa, si es el
caso, y adoptar las Medidas Razonables frente a las deficiencias informadas. Si las medidas
que deben ser adoptadas requieren de una autorizacion de otros 6rganos, debera promover
que estos asuntos sean puestos en conocimiento de los 6rganos competentes.

f. Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto en el
presente Capitulo X, segun lo requiera la Superintendencia de Sociedades.

g. Verificar el cumplimiento de los procedimientos de Debida Diligencia y Debida Diligencia
Intensificada, aplicables a la Empresa.

h. Velar por el adecuado archivo de los soportes documentales y demas informacion relativa a
la gestion y prevencion del Riesgo LA/FT/FPADM.

i. Disefiar las metodologias de clasificacion, identificacion, medicion y control del Riesgo
LA/FT/FPADM que formaran parte del SAGRILAFT.

j.  Realizar la evaluacion del Riesgo LA/FT/FPADM a los que se encuentra expuesta la Empresa.

k. Realizar el Reporte de las Operaciones Sospechosas a la UIAF y cualquier otro reporte o
informe exigido por las disposiciones vigentes, conforme lo establezca dichas normas.

Inhabilidades e incompatibilidades para ser nombrado como Oficial de Cumplimiento

No podra desempefiarse como oficial de cumplimiento del Sistema de Autocontrol y Gestion del
Riesgo Integral de Lavado de Activos, Financiacion del Terrorismo y Proliferacion de Armas de
Destruccion Masiva (SAGRILAFT)
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a. Quien haya sido sancionado o esté siendo investigado por la comision de los delitos de Lavado
de Activos, Financiacién de Terrorismo, Corrupcidn y/o soborno transnacional o cualquiera de
sus delitos conexos o delitos fuentes.

b. Quien pertenezca a la administracion o a los drganos sociales, auditoria o control interno o

externo.

Quien sea familiar cercano de aprobadores de los diferentes procesos de la Compaiiia.

d. Quien pertenezca a la revisoria fiscal (fungir como revisor fiscal o vinculado a la empresa de
revisoria fiscal que ejerce esta funcidn) o quien ejecute funciones similares o haga sus veces
en la compaiiia.

e. Adicionalmente, no podra fungir como Oficial de Cumplimiento en méas de diez (10) Empresas
obligadas. Para fungir como Oficial de Cumplimiento de mas de una Empresa Obligada,

o

- el Oficial de Cumplimiento debera certificar; y
- el drgano que designe al Oficial de Cumplimiento debera verificar, que el Oficial de
Cumplimiento no actua como tal en Empresas que compiten entre si.

Si el oficial del cumplimiento posterior a su nombramiento en el cargo, por alguna razon se ve
involucrado en alguna de las situaciones descritas anteriormente, debe reportarlo a la direccion
financiera y administrativa.

En caso que se presente un conflicto de interés por parte del oficial de cumplimiento en el momento
de revisar o emitir algun concepto debe reportarlo a la direccion financiera y administrativa y
declararse impedido para conocer el caso presentado. Estos casos pudiesen darse en casos como,
un proveedor, contratista 0 candidato como empleado se le esta realizando la debida diligencia y
este es un familiar cercano del oficial de cumplimiento.

Si el conflicto de interés, la inhabilidad o incompatibilidad se genera en cabeza del oficial de
cumplimiento que tenga vocacién de permanencia en el tiempo y se genere no solo frente a un
caso especifico, la direccion general y la direccién financiera y administrativa podré tomar las
decisiones encaminadas a garantizar la imparcialidad tanto en los procesos como en las funciones
asignadas al oficial de cumplimiento, sin que sea necesariamente el retiro del cargo.

3.44. Responsabilidades Direcciones

Direcciones Comerciales: Tener conocimiento de los fabricantes y los clientes con los que se
negocia.

Desarrollo Humano: Asegurarse que se realice el estudio de seguridad de los empleados de la
compaiiia.

Direccion de Cartera:

- Realizar el reporte de las transacciones superiores a $10.000.000

- Realizar los estudios de crédito de los clientes que se van a vincular a la compafiia

- Evaluarlarazonabilidad de los ingresos de los clientes de acuerdo con sus estados financieros
y la cantidad de compras

- Reportar cualquier operacion sospechosa o inusual.
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Direccion de Tesoreria: Realizar el reporte de los pagos realizados a cuentas diferentes a la
registrada por los proveedores.

Direccion de Contabilidad: Realizar el reporte de terceros de las cajas menores

Direcciones y Coordinaciones encargadas de proveedores y contratistas: Tener
conocimiento de los fabricantes y los proveedores con los que se negocia.

Asistente de gerencia general: Realizar las respectivas consultas de clientes que se van a
vincular como distribuidores de la compafiia.

Direccion MPS Digital: Tener conocimiento de clientes y de las plataformas que se manejan
actualmente en la compaiiia.

Direccion de Operaciones: Responsabilidad sobre el uso y manejo de armas bajo custodia del
grupo de seguridad de la compaiiia.

Direccion Logistica: Realizar el reporte de operaciones en la cadena de suministro internacional
desde origen hasta deposito aduanero.

3.5.Funciones Organos de Control
3.5.1.  Funciones Auditoria y Control Interno

El responsable de efectuar la evaluacion de las politicas de prevencion de LA/FT/FPADM en MPS
Mayorista de Colombia S.A. sera el area de auditoria y control interno, quien en ningin momento
sera responsable de las etapas de la administracion. Sin perjuicio de las funciones asignadas en
otras disposiciones al revisor fiscal, éste debe elaborar reportes, en el que informe acerca de las
conclusiones obtenidas en el proceso de evaluacion del cumplimiento de las normas contenidos
en este Manual.

Ademas, debera poner en conocimiento del Oficial de Cumplimiento las inconsistencias y fallas
detectadas en el tema y, en general, todo incumplimiento a las disposiciones que regulan la
materia, efectuando recomendaciones o sugerencias que considere pertinentes.

3.5.2. Funciones de la Revisoria Fiscal

Operaciones, contratos y negocios que celebre MPS deben ajustarse a las instrucciones y politicas
aprobadas por la junta directiva, de conformidad con lo establecido en el articulo 207 del cddigo
de comercio.

La revisoria fiscal debe entregar los informes a la junta directiva o al representante legal, el
cumplimiento o incumplimiento de las disposiciones que estan contenidas en este manual de
SAGRILAFT

Debe poner en conocimiento al oficial de cumplimiento sobre las inconsistencias o fallas que
identifique respecto a la implementacion del SAGRILAFT o sobre los controles establecidos.
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Rendir los informes sobre el cumplimiento del SAGRILAFT cuando la Superintendencia de
Sociedades asi lo requiera.

Reportar a la Unidad de Informacion y Analisis Financiero las operaciones catalogadas como
sospechosas en los términos del literal d) del numeral 2 del articulo 102 del Decreto-ley 663 de
1993, cuando las adviertan dentro del giro ordinario de sus labores.

3.6. Infraestructura tecnolégica

MPS Mayorista de Colombia S.A. contara con la tecnologia y los sistemas necesarios para
garantizar la adecuada administracion del SAGRILAFT, de forma que le permita, como minimo,
identificar aquellos clientes, funcionarios, proveedores, accionistas 0 miembros de junta directiva
que sean incorporados en las listas restrictivas.

3.7.Capacitacion

MPS ha disefiado un plan de capacitaciéon anual, que podra cumplirse a través de sesiones
presenciales y / o capacitacion “online”, consistente en:

e Sesiones formativas especificas dirigidas a los nuevos colaboradores, con ocasién de su
incorporacion.

e Capacitacion anual a los trabajadores con cargos criticos

e Sesiones anuales para trabajadores con cargos directivos de todas las areas de la compafiia.

Al momento de determinar el plan de formacion anual, se determinara quién es la persona
encargada de dictar los mismos, dependiendo de los contenidos previstos por el area de
capacitacion.

El Oficial de Cumplimiento de LA/FT/FPADM llevara un registro de los colaboradores asistentes
quienes, al finalizar las sesiones de capacitacion, deberan completar un cuestionario sobre los
contenidos de las mismas, a fin de evaluar los conocimientos adquiridos.

El Oficial de Cumplimiento de LA/FT/FPADM podra determinar, si lo considera necesario, sesiones
formativas extraordinarias teniendo en consideracion los puestos a desarrollar por los
colaboradores convocados, cambios legales u otras circunstancias.

Las acciones de capacitacion se desarrollaran bajo la responsabilidad del oficial de cumplimiento
y la documentacion soporte estara a disposicion de todos los colaboradores en la Intranet de MPS.

Con caracter general, la capacitacion se centrara en los siguientes aspectos:

e Politicas de aceptacion de clientes y proveedores y de prevencion del LA/FT/FPADM, asi
como los procedimientos establecidos para prevenir la utilizacion del buen nombre de MPS,
en actividades delictivas asociadas a LA/FT/FPADM.

e Requerimientos legales actuales o futuros.

¢ Identificacion de las personas o departamentos a cargo de la prevencién del LA/FT/FPADM.
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e Procedimientos de comunicacion de cualquier sospecha o conocimiento acerca de actividades
relacionadas con el LA/FT/FPADM al Oficial de Cumplimiento.

e Posibles vulnerabilidades o debilidades de su linea de negocio o productos frente a
actividades de LA/FT/FPADM.

Asi mismo, la capacitacion se adaptaré cada afio al conocimiento de las nuevas tipologias de
LA/FT segun se vayan conociendo a través de las publicaciones emitidas por la UIAF u otros
drganos nacionales e internacionales relacionados en la lucha contra el LA/FT/FPADM, asi como
por la propia experiencia adquirida por la compaiiia.

4. Reportes de Informacion
4.1.Reportes de operaciones sospechosas
41.1. Metodologia para la identificacion de operaciones objeto de reporte

MPS Mayorista de Colombia S.A. debe examinar con atencion toda operacion realizada por una
persona natural o juridica que, por su numero, cantidad o caracteristicas, no se enmarca en los
sistemas y practicas normales del negocio o de la industria y que, de acuerdo con los usos y
costumbres de la actividad que se trate, no ha podido ser razonablemente justificada. Estas
operaciones deberan ser comunicadas en primera instancia al Oficial de Cumplimiento
LA/FT/FPADM para su validacion y posterior reporte a la UIAF por ser susceptibles con actividades
de Lavado de Activos, Financiacion del Terrorismo y Financiacién para la Proliferacion de Armas
de Destruccion Masiva o sus delitos fuente.

Adicionalmente, debe realizar un seguimiento anual a los riesgos establecidos en la matriz riesgos
Yy nuevos riesgos que surjan debido a la operacion de MPS Mayorista de Colombia S.A. Para lo
cual obtendréa informe de cada area en el cual evaluara y analizara el contenido para proceder con
los respectivos reportes (internos y externos), asi como el robustecimiento de la Matriz de Riesgos

41.2. Procedimiento interno para reportar las operaciones inusuales y operaciones
sospechosas

El funcionario de MPS que detecte una operacion inusual, se abstendra de ejecutar la operacion
y diligenciara el Reporte Interno de Operaciones Inusuales y Sospechosas, e inmediatamente lo
enviara por correo interno o correo electrénico de la compariia al Oficial de Cumplimiento, quien
remitira el correspondiente acuse de recibo al empleado comunicante.

Se debera comunicar al oficial de cumplimiento, en todo caso:

e Cualquier operacién realizada por una persona natural o juridica que, por su nimero, cantidad
0 caracteristicas, no se enmarca dentro de los sistemas y practicas normales de los negocios
de una industria o sector determinado y que, de acuerdo con los usos y costumbres de la
actividad que se trate, no ha podido ser razonablemente justificada.
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e Cualquier informacion relevante sobre manejo de activos o pasivos u otros recursos, cuya
cuantia o caracteristicas no guarden relacién con la actividad econdémica de sus clientes o
proveedores, sobre transacciones de sus usuarios que por su numero, por las cantidades
transadas o por las caracteristicas particulares de las mismas puedan conducir
razonablemente a sospechar que los mismos estan usando a la entidad para transferir,
manejar, aprovechar o invertir dineros o recursos provenientes de actividades delictivas o
destinados a su financiacion.

¢ Cuando se detecte que la naturaleza o el volumen de las operaciones activas o pasivas de
algun cliente no corresponde con su actividad o antecedentes operativos, conforme al perfil
del cliente establecido al momento de iniciar la relacion de negocio.

o Cualquier cambio en el comportamiento del tercero, tales como:

- Cambios en la cuenta bancaria desde la que opera 0 a la que solicita que se efectlien los
pagos correspondientes, sin comunicacion previa y sin envio de la certificacién bancaria
requerida al efecto;

- Envio del pago desde o solicitud del mismo hacia un paraiso fiscal;

- Envio del pago desde o solicitud del mismo hacia un pais distinto al de origen o destino de la
mercancia sin que exista una relacion de causalidad que lo explique;

- Que el instrumento o la orden de pago, el giro o la remesa que cancele la importacion o
exportacion se expida o se halle a la orden o a favor de persona diferente del cliente o
proveedor del exterior, sin que exista una relacion de causalidad que lo explique.

- Terceros que, de forma reiterada, comuniquen pérdida o hurto de mercancias entre el trayecto
del lugar de arribo al depésito.

- Terceros que presenten documentos presuntamente falsos entre los documentos exigidos
para su identificacién y conocimiento.

Las operaciones mencionadas son enunciativas, y podran modificarse de acuerdo a las nuevas
tipologias que se detecten a futuro, las sefiales de alerta que emita la Autoridad Competente, o la
propia experiencia de MPS.

El Comité de Cumplimiento adoptara las medidas adecuadas para mantener la confidencialidad
sobre la identidad de los trabajadores y directivos que hayan reportado las operaciones inusuales
0 sospechosas. Para ello, la direccion de correo electronico a la que se deben remitir las
comunicaciones sera de uso exclusivo del Oficial de Cumplimiento y, en caso de que la
comunicacion se realice por correo interno, debera remitirse en sobre cerrado.

No se debe revelar al cliente ni a terceros las actuaciones que se pudieran estar llevando con
motivo de las investigaciones iniciadas por una sospecha acerca de posibles actividades que
pudieran estar relacionadas con el LA/FT/FPADM. El incumplimiento de este deber de
confidencialidad puede acarrear sanciones tal y como se especifica en el Codigo Penal
Colombiano y el Codigo de Etica y Conducta de MPS.

La comunicacion de buena fe de informaciones relativa a actividades relacionadas con el
LA/FT/FPADM no constituye violacion de las restricciones sobre revelacion de informacion
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impuestas por via contractual o por cualquier disposicion legal o reglamentaria, y no implica ningun
tipo de responsabilidad para la persona comunicante.

Ejemplos de operaciones inusuales

- Indicadores que muestran el incumplimiento de politicas sobre topes y limites establecidos.

- Operaciones por cantidades de dinero superiores a $10.000.000 realizadas en efectivo.

- Operaciones por grandes cantidades de dinero realizadas en efectivo que no superen
$10.000.000 pero que sean al mismo tercero (fraccionamiento).

- Operaciones que evidencian un cambio repentino o inusual en el comportamiento del tercero.

- Actitudes y comportamientos de quienes intervienen en los procesos

Ejemplos de operaciones sospechosas

- Declarar diversas cuentas bancarias o modificarlas constantemente.

- Facturas o demas documentos sin referencias claras: direccion, documento de identidad,
soportes laborales y financieros.

- Negarse a facilitar informacion necesaria para actualizar los datos generales o financieros.

- Cambios drasticos en situacion financiera del tercero.

- Encontrarse vinculado directamente con delitos relacionados con LA/FT/FPADM o sus delitos
fuente.

Ejemplos de sefales de alerta

- Solicitud de pagos por altos montos en efectivo.

- Cambios constantes en la actividad econémica del cliente, proveedor y terceros en general.

- Solicitud de pagos a terceras partes, sin justificacion razonable o por acuerdos
extracontractuales.

- Encontrarse vinculado directa o presuntamente, con delitos relacionados con LA/FTFPADM.

- Negacion o renuencia a suministrar informacion al momento de la vinculacion (clientes,
proveedores, empleados, contratistas, etc.).

- Cuando pretenda adquirir servicios incongruentes con su objeto social o tipologia como
cliente.

- Cuando la contraparte realice volimenes considerables de transacciones en efectivo, sin
justificacion aparente.

- Operaciones incongruentes con la edad y capacidad econdmica del tercero.

- ldentificacién de bienes con precios notoriamente inferiores a los que ofrece el mercado
(Proveedores).

- Solicitud de pagos a terceras personas, sin justificacion razonable o por acuerdos
extracontractuales. Representante Legal que figura en varias empresas proveedoras sin
justificacion aparente.

- Terceros que se muestran nerviosos, dudan de las respuestas y/o consultan datos que
proporcionaron por escrito, al preguntarseles por informacidn requerida por la entidad.

- Personal que no se ajusta a los perfiles de los cargos que desempefian.

- Terceros con sucursales ubicadas en paises considerados paraisos fiscales

- Terceros con sucursales ubicadas en zonas de alto de riesgo de lavado de activos y
financiacién del terrorismo.
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4.1.3. Reporte de Ausencia de Operaciones Sospechosas

En caso de que transcurra un trimestre sin que la Empresa Obligada realice un ROS, el Oficial de
Cumplimiento, dentro de los diez (10) dias calendario siguientes al vencimiento del respectivo
trimestre, debera presentar un informe de (AROS) Ausencia Reporte de Operaciones
Sospechosas a través del SIREL, en la forma y términos que correspondan, de acuerdo con los
instructivos de esa plataforma.

5. Sanciones

El incumplimiento de las actividades descritas en este manual de SAGRILAFT y sus documentos
referidos, asi como las ordenes e instrucciones impartidas por la junta directiva por medio del
oficial de cumplimiento, dara lugar a las investigaciones administrativas que se requieran e impartir
las sanciones previstas en el Reglamento Interno de Trabajo.

Cualquier incumplimiento por parte de las contrapartes como socios, accionistas, clientes y
empleados ocasionada por imprudencia, impericia, negligencia o inobservancia de la ley, la
normatividad y lo establecido en el presente manual SAGRILAFT originara sanciones al
responsable o los responsables de acuerdo con lo que establece la ley y las politicas de internas
de MPS.

Para los casos que el incumplimiento se presente con los proveedores o clientes, sera evaluado
en en conjunto con el comité de cumplimiento la terminacién de la relaciéon contractual y se
realizaran las sanciones penales que haya lugar.

5.1.Sanciones Penales

En materia penal, ademés del tipo base de lavado de activos se han tipificado igualmente otras
conductas, relacionadas con el no cumplimiento de medidas al LA/FT:

e El articulo 323 del Codigo Penal, modificado por el articulo 42 Ley 1453 de 2011 define el
lavado de activos como: “El que adquiera, resguarde, invierta, transporte, transforme,
almacene, conserve, custodie o administre bienes que tengan su origen mediato o inmediato
en actividades de tréfico de migrantes, trata de personas, extorsion, enriquecimiento ilicito,
secuestro extorsivo, rebelion, trafico de armas, tréfico de menores de edad, financiacién del
terrorismo y administracion de recursos relacionados con actividades terroristas, trafico de
drogas tdxicas, estupefacientes o sustancias sicotropicas, delitos contra el sistema financiero,
delitos contra la administracion publica, o vinculados con el producto de delitos ejecutados
bajo concierto para delinquir, o les dé a los bienes provenientes de dichas actividades
apariencia de legalidad o los legalice, oculte 0 encubra la verdadera naturaleza, origen,
ubicacion, destino, movimiento o derecho sobre tales bienes o realice cualquier otro acto para
ocultar o encubrir su origen ilicito, incurrira por esa sola conducta, en prision de diez (10) a
treinta (30) afios y multa de seiscientos cincuenta (650) a cincuenta mil (50.000) salarios
minimos legales vigentes”

Las penas privativas de la libertad previstas se aumentaran de una tercera parte a la mitad cuando
para la realizacion de las conductas se efectlien operaciones de cambio o de comercio exterior, o
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se introduzcan mercancias al territorio nacional. El aumento de pena, también se aplicara cuando
se introduzcan mercancias de contrabando al territorio nacional.

e El articulo 345 del Codigo Penal, modificado por el articulo 16 Ley 1453 de 2011, define la
financiacion del terrorismo y de grupos de delincuencia organizada y administracion de
recursos relacionados con actividades terroristas y de la delincuencia organizada. Asi: “El que
directa o indirectamente provea, recolecte, entregue, reciba, administre, aporte, custodie o
guarde fondos, bienes o recursos, o realice cualquier otro acto que promueva, organice,
apoye, mantenga, financie o sostenga econdémicamente a grupos de delincuencia organizada,
grupos armados al margen de la ley o a sus integrantes, o0 a grupos terroristas nacionales o
extranjeros, o a terroristas nacionales o extranjeros, o a actividades terroristas, incurrira en
prision de trece (13) a veintidés (22) afios y multa de mil trescientos (1.300) a quince mil
(15.000) salarios minimos legales mensuales vigentes.”

e Las penas privativas de la libertad previstas se aumentaran de una tercera parte a la mitad
cuando para la realizacién de las conductas se efectuen operaciones de cambio o de comercio
exterior, 0 se introduzcan mercancias al territorio nacional.

e La responsabilidad penal se extiende en grado de coparticipacion, autor o complice, a los
participes en la operacion sean estos exportadores, importadores o auxiliares de la funcién
aduanera o cambiaria.

e La responsabilidad penal recae sobre la persona natural, ya sea como autor, coautor,
determinador, complice, interviniente y quien actiie a nombre de otro ya sea como miembro u
drgano de representacion autorizado o de hecho de una persona juridica, de un ente colectivo
sin tal atributo, 0 de una persona natural cuya representacion voluntaria se detecte, y realice
la conducta punible, aunque los elementos especiales que fundamentan el tipo penal
respectivo no concurran en él, pero si en la persona o ente colectivo representada.

5.2.Manejo de incidentes y sanciones

En caso que se presente alguna situacion relacionada con LA/FT/FPADM que no haya sido
detectada de manera previa o contenida por el Oficial de Cumplimiento debe ser remediada de
forma inmediata de acuerdo con las instrucciones que indique la Gerencia General y la Junta
Directiva. Se presentara un plan de mejora que garantice que se ha administrado el riesgo y que
se fortalezcan los controles. Teniendo en cuenta el incidente presentado, se evitara su recurrencia,
teniendo en cuenta aspectos como: redisefio de procesos, actualizacion de la evaluacion de
riesgos, planes de mejoramiento, determinando si se requiere modificar el perfil y posibles ajustes
a los controles establecidos.

Es responsabilidad de cada uno de los administradores y trabajadores de la compafiia velar por
el cumplimiento de las disposiciones legales, normas, procedimientos internos que soporten la
gestién del riesgo LA/FT/FPADM.
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Dicho incumplimiento implica la posibilidad de ocurrencia de acciones que estan en contra de lo
que normalmente se considera limites éticos o0 que estan en contra de restricciones legales y que
obedecen a actitudes irresponsables, permisivas, negligentes, ineficientes u omisivas en el
desarrollo comercial y operacional de ala compafiia, lo que puede conllevar a la aplicacion de
sanciones. En caso de cualquier incumplimiento en los procedimientos y normas descritas en la
presente politica, por parte de algun representante legal o trabajador de MPS, dicho
incumplimiento se considerara como falta grave para efectos laborales segun el contrato laboral,
el Reglamento Interno de Trabajo y las politicas de la compafiia.
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